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Det var här det började



"Jag är trygg för jag är så totalt ointressant för skurkar"



Brottslighet: råna på Bagarstugan eller råna på nätet?



"Jag är trygg för jag är så totalt ointressant för skurkar"



"Det måste finnas ett bättre sätt..."



Ransomware (och dataintrång & utpressning)



Linus enkla tips, råd 1

● Spara en kopia av viktiga filer (bilder av barnen, boken ni skriver, etc.) externt

– t.ex. på USB eller mejla åt er själva



Digifanskap – en kort historik (med några råd)

(Avbryt fritt om ni har frågor)



Det hela började med (besvärlig) matematik

Charles Babbage
(1791-1871)



Den första räknemaskinen – och Ada Lovelace

Charles Babbage
(1791-1871)

Ada Lovelace
(1815-1852)

The Difference Engine



100 år senare (1945): första programmerbara datorn

En liten del av datorn ENIAC, 
och två “computers”



Utmaningen: att helt enkelt få något att lyckas

Joe Engressia lär sig hur 
telefoner fungerer...

Svensk telefon (1896)

Fungerar, men lite 
begränsad nytta



När man vet hur något fungerar...



Egentligen handlar allting om sårbarheter



Linus enkla tips, råd 2

● Uppdatera era datorer (och telefoner, etc.)



Svårare att uppdatera: sårbarheter i användare



Soapy Smith (1860-1898)

● Fick sitt smeknamn från (lurendrejeri med) 

tvålförsäljning

● Bland de första att utnyttja teknik (på sätt och vis)

● Samma koncept då som nu: börja med en lögn, 

få den att verka trovärdig



Lögner hjälpta av vår brist på kunskap om teknologi



Email “spoofing”

● Välj själv vem det ska se ut att 

komma från

● Sajter på nätet erbjuder det

● Man behöver inte veta eller förstå 

tekniken bakom det

● (Finns också för sms)

Teknologi för att hjälpa göra lögner trovärdigare



CEO scam, VD bedrägeri

Hej,

Jag är på resa – 

hinner du sköta?

Du är bäst!

(Sent from my 

iPhone)

Hej,

Vi har bytt bank. 

Vänligen uppdatera våra 

betalningsuppgifter

Mvh,

-Er leverantör

Hej,

Beklagar, vi skickade 

fel räkning gällande 

företagsköpet. Bifogad 

är den rätta.



Stora summor? Stora satsningar



Grundkurs i phishing: 1) lögn 2) klicka 3) logga in



Klickar vi så kommer vi till en sida som ser äkta ut...

...men informationen 

går direkt till 

skurkarna



Phishing & "Penetration testing”



Enda sättet att se var du egentligen är



Exempel på phishing

● You have been hacked! – byt lösenord!

● Du använder en föråldrar version av 

programmet, uppdatera nu.

● På er begäran har vi avslutat ert konto. 

(Frågor? Logga in.)

● Tack för din stora betalning! (Frågor?)

● Din ansökan till klubben "Dagliga porr-länkar 

direkt till din jobb epost" har godkänts.



Linus enkla tips, råd 3: hur känna igen phishing

● Destu mera panikslagen du blir av ett 

epost, destu säkrare kan du vara att 

det är lurendrejeri



"Vill min ex hacka mitt Facebook konto så gör han det”



En sårbarhet med online konton...



Linus enkla tips, råd 4: Tvåstegsverifiering

● Skyddar konto även om någon vet/gissar ditt lösenord

● Kan göras t.ex. med meddelande till telefonen

(Har du en otrevlig ex, ta kontakt)



Digifanskap – och försiktigt valda (eller gömda) ord



Hyppönen: The biggest lie on the internet



Hyppönen: The biggest lie on the internet

"I have read and accept the 

terms and conditions”



Saker gömda i kontrakt



Linus enkla tips, råd 5

● Kolla vilka rättigheter en app vill ha innan ni laddar ner den

● (Vill ni göra mera: installera Privacy Badger och en "ad blocker")



ARTIFICIELL INTELLIGENS (FÖRENKLAT)



“MACHINE LEARNING” OCH “AI”

● Data in, data behandlas, ny data ut

● Slutprodukten bestäms av vad du stoppar in i 
maskinen och hur det behandlas

● Mums in, mums ut – äckel in, äckel ut

● Sätter du in data som är problematisk så får 
du inte ut goda beslut fast det är AI och 
machine learning.



NÄR AI OCH MACHINE LEARNING GÅR SNETT...



DATORN SOM LÄRDE SIG BLI RASIST



DATORN SOM LÄRDE SIG BLI KVINNOHATARE



FRÅN DISKRIMINERING TILL DÖD?



Linus enkla tips, råd 6

● Var skeptiska

– En glassmaskin gör inte glass av kattmat och koskit, “artificiell intelligens” 
och "maskin learning" ger inte nödvändigtvis problemfria svar



Tack! :-)  Frågor?

Linus Nyman / somerandomfinn@protonmail.com / digifanskap.com

mailto:somerandomfinn@protonmail.com


Linus enkla tips

1) Backups, spara bilder på USB, mejla viktiga filer åt er själva

2) Uppdatera era datorer

3) Panik av epost? Antagligen lurendrejeri

4) Tvåstegsverifiering (åtminstone för epost)

5) Kolla rättigheter innan ni laddar ner appar

6) Var skeptiska (stora ord betyder inte bra resultat)

Linus Nyman / somerandomfinn@protonmail.com

mailto:somerandomfinn@protonmail.com
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