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Vad ar integritet - och varfor?

Vad kan kommande arbetsgivare lasa om dig nar de gor en
sokning pa ditt namn pa natet? Eller foraldrar, utbildnings-
institutioner och alla andra? Att ha kontroll 6ver den egna
informationen och egna uppgifter kan ses som en definition
av digitalt privatliv eller integritet.

Ratten till att sjalv bestamma vem som ser vad om dig
och nar.

Det finns manga olika orsaker till varfor du ska ha kontroll 6ver

dina uppgifter och din information. Den viktigaste orsaken &r ditt
digitala CV - alltsa det man hittar om dig pa natet ndr man soker

pa ditt namn. Du ska strava till att sa [angt som mojligt sjalv vara
upphovsman till det som kan ldsas om dig. En annan orsak &r att
slippa riktade priser, riktad reklam och politiska budskap. En tredje
ar att undvika att endast fa innehall som riktar sig till dig och dina
digitala fotavtryck sa att du hamnar i din egen lilla filterbubbla utan
att bli utmanad med ny och 6verraskande kunskap och information.
Det har &r en guide for att ta kontroll 6ver din egen information.
Anvand materialet som inspiration och ta ett steg i gangen. Anvén-
darvanligheten &r viktig nér vi véljer tjdnster och kan ocksa vara
anledningen till att vi ldmnar en séker tjanst framfor en tjanst som
kdnns smidigare att anvdnda. En kombination av sdkerhet/integritet
och anvédndarvanlighet kan vara en bra vdg att ga.



Listan pa verktyg i guiden har inte ndgon sékerhetsstampel fran
forfattaren men kan ses som tips pa nagra verktyg som férsoker
skydda privatlivet. Teknikutvecklingen &r sa snabb att en webbtjanst
kan sta for nagot helt annat i morgon och dérfér kommer uppdate-
ringar av guiden att i férsta hand finnas digitalt pa utbildning.ax/
digitalt-sjalvforsvar

Du kan lasa mer kring integritet pa privacytools.io



Sokning

Allt du s6ker pa nar du anvander sokmotorer som Google och Bing
samlas in och sparas hos respektive tjanst for att anvandas senare.

Exempel pa privata sokmaskiner som viarnar om din
integritet:

+ Metager.org

« Startpage.com

« Qwant.com

« Hulbee.com

o Duckduckgo.com
« Searx.me

* Mojeek.com

Sokmotorn Firefox har ocksa en del tillagg som kan anvandas om du
vill soka pa Google. Ett exempel &r Blur och Adnauseam som ocksa
finns som tillagg till Google Chrome. Dessa gémmer dina s6kningar
i en mangd spegelsdkningar. Om du anvander dig av Google

till sékning sa ar ett tips att forst logga ut fran din Gmail (da blir
sokningen inte nddvandigtvis kopplat direkt till ditt namn).

Apple Maps och Open Street Map ar battre an Google Maps nar det
galler integritet.

Om du inte vill anvanda dig av Googles program finns det en hel del
alternativ. En guide till dessa alternativ hittar du pa
restoreprivacy.com/google-alternatives.



Blockeringsverktyg

Du kan forhindra andra fran att folja dig fran webbsida till webbsida
for att samla in information om vad du intresserar dig for och vad du
har for problem, genom att installera ndgra verktyg — plug-ins eller
tillagg - i din webblasare. De kan skapa problem nar du ska anvanda
vissa tjanster sésom bank- eller nyhetssidor, eftersom du da behdver
en ren webblasare utan tilldagg. Det &r bra att anvanda sig av flera
webblasare da det sprider dina spar. Blockeringsverktygen block-
erar inte forstaparts — cookies, dvs. de som kréver |6senord och de
delar inte data om dig med andra. De blockerar ddremot tredje-
parts-cookies eller marknadsforings-cookies som daremot delar din
data med allt och alla.

Nagra tips pa verktyg:

- Disconnect.me - ar lamplig for din dator. Du kan se reklamen
(och darmed stddja t.ex. nyhetssidor som lever pa dem) men den
blockerar marknadsforings-cookies.

- uBlock.org - for Chrome, Safari och Firefox &r en bra
cookie-blockerare som ocksa blockerar reklam.

- Appen Adblockfast - fungerar bra till dina mobila enheter.

Den blockerar bade reklam och marknadsforings-cookies.
Appen slas enkelt pa och av med ett tryck pa skarmen.

+ Ghostery.com - blockerar cookies och skadliga program och kan
anvandas bade som plugin till browsers pa din dator eller som
browser pa dina mobila enheter.

- Cliqz.com - kan rekommenderas eftersom den som standard-
instélining skyddar din information.



Sadkra chat- och videoappar

Facebook Messenger, WhatsApp och liknande program é&r inte
sdkra. Facebook Messenger anklagas for att lyssna pa det som sker

i rummet omkring dig, via den mikrofon du ger appen tillgang till
(kolla under Instéliningar och anonymitet pa Iphone). Vissa appar
gor detta for att fa veta sa mycket som maojligt om dig sa att de
lattare kan skicka reklam till dig via sina reklamsystem. Det finns bra
alternativ nar det géller chat- och videoappar. Négra bra ar:

- Wire.com - finansieras av bl.a. Janus Friis, medgrundare till
Skype. Programmet ar tyskt och Tyskland ar ként for att ha en
valdigt stark dataskyddslagstiftning.

- Signal - appen hittar du i App Store.

« Jitsi Meet - jitsi.org/jitsi-meet - &r baserad pa dppen kallkod och
ar ett bra val nar du ska méta fler pa en gang i en video-konferens.



VPN

En VPN-tjanst ger dig forst och framst en sakerhet da den krypterar
trafiken mellan din digitala enhet och de gratis och 6ppna nétverk
som t.ex. finns pa hotell och caféer. Det blir da svarare att hacka din
enhet. Du kan ocksa kontrollera din position med en VPN-tjanst. Det
kan bade vara en fordel i forhallande till ditt privatliv da positions-
data informerar en hel del om dig, men ocksa vara en férdel nar du
t.ex. vill titta pa program 6ver de geografiska granserna. Du kan
alltid kontrollera var din IP-adress finns pa Whatismyipaddress.com.

Om du 6nskar valja ett specifikt land maste du kopa en VPN-tjanst.
Nar du soker efter och kdper en sadan tjanst valj da en som finns i
Europa (som har battre integritetslagstiftning an t.ex. Kina och USA)
och kolla vilket land de har sina servrar i.

Det finns manga bra VPN-tjanster att vélja mellan och de &r alla
betaltjanster (du &r inte sjalva produkten - du betalar inte med din
egen information):

« IBVPN.com - rumdnsk med manga servrar

- Earthvpn.com - cypriotisk med manga servrar
- F-secure.com - finsk

- lIpredator.se — svensk



Sakra molntjanster

Anvand sakra molntjanster framom t.ex. Dropbox.

EXEMPEL AR:

« Tresorit.com

- Seafile.com

» Nextcloud.com
- Cozy.com

« Icloud.com

+ Sync.com
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Samarbetsverktyg

- CryptPad.fr - ett franskt alternativ till Google Docs

+ Screen.io - ett bra finskt verktyg for fragor, avstamning osv. utan
inloggning

« Meet.jit.si - ett australiensiskt alternativ till Skype, ett video-
konferensprogram som bygger pé dppen kallkod dédr du endaste
behover skapa ett namn och maotas via en internet-lank
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Self-tracking - Smartklockor

De flesta smartklockor som samlar in information om dig och hur du
ror dig ar inte helt sdkra och har oftast inte en god datapolicy. Nagra
smartklockor ar dock lite sakrare.

+ Tom Tom.com
+ Apple Smartwatch

Smartklockor anvands ocksa till att mata din fertilitet och de ar
oftast amerikanska. De ar darfor reglerade enligt anvandarlagstift-
ningen i landet. Det betyder att den data som samlas in inte ar lika
sdaker som den data som forskare och lakare samlar in. En app som
kan rekommenderas ar den tyska Clue pa helloclue.com.
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FakeNameGenerator

Om du vill anvanda dig av Facebook, Instagram, SnapChat osuv. till
olika inlagg och som inte har med ditt arbete eller din kompetens
att gora sa kan du fundera pa om det skulle vara béttre att anvanda
ett annat namn an ditt eget och halla ditt riktiga namn ‘rent’tills du
bygger upp en yrkesidentitet. Anvand Facebook och Instagram i ditt
eget namn om det hor till ditt yrke. Se da till att inte posta ndgot pa
Facebook som du uppfattar som privat - inte ens i ett annat namn
da det skapar en lagre grad av sdkerhet. Genom att anvdnda ett
fingerat namn ar det svarare for arbetsgivare, utbildningsinstitu-
tioner, identitetstjuvar och andra att hitta dig.

Anvand ocksa ett alias nar du laddar ner rapporter, appar, spel osv.
dar namn, adress, e-post och liknande kravs ifall du inte fullstandigt
litar pa utgivaren eller om du ska betala med kreditkort och darfor
maste anvanda ditt eget namn. Anvand ditt eget namn nar du
anvander service som du litar pa - t.ex. din skolas eller offentliga
tjanster -och nar du ska synas seriost och professionellt. Du hittar
alias pa fakenamegenerator.com.

Du ska inte ta ndgon annans namn eller bygga en identitet som

om du vore en annan eftersom det ar en kriminell handling. De du
chattar med i annat namn bor veta vem du &r. Det handlar inte om
att lura andra manniskor utan att forvirra algoritmerna/datorerna.

Nar du anvénder ett alias ska du komma ihdg att knyta ett alias-mejl
till det. Det kan du anvdnda nagon av gratistjansterna Gmail och
Hotmail till.
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Skydda din epost

Det finns en mdngd gratis epost-program med de &r inte privata.
Det ar daremot i regel de som man maste betala for. Dessa kan
antingen ga via ett telebolag, ett webbhotell eller exempelvis en
betalservice som:

+ Protonmail.com
+ Mailbox.org

- Startmail.com

. Countermail.com

De har alla som mal att skydda din data och samlar inte in informa-
tion om dig pa samma satt som gratis epost-program gor.
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Anvand flera webblasare

Det kan vara bra att anvénda dig av flera webblasare for att sprida
dina digitala fotspar. Firefox och Safari ar tva webbldsare som fung-
erar bra. Firefox for att den har sa manga insticksprogram (plug-ins)
som kan skydda din data och Safari, som &r Apples webblasare, for
att den helt automatiskt blockerar tredjeparts-cookies. Utover dessa
tva finns dven andra webbladsare som har fokus pa integritet:

- Torproject.org - ar den mest privata da den ocksa skyddar din
IP-adress men den kan ocksa vara lite langsam. Den fungerar
bast for datorer och inte sa bra till mobila enheter (da heter den
Onion)

« Cligz.com - anonymiserar all den data som samlas in om dig
och darfor ar du anonym nér du anvander den. Den har en egen
sokmotor som leder dver till Google Sok for svar som den sjélv
inte kan ge

- Brave.com - blockerar automatiskt sparning och ar dessutom
snabb
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Sociala medier

De mest kdnda sociala medierna &r offentliga plattformar. Det vill
sdga allt som du lagger upp kan dven andra fa atgang till. Nagra
pastar att du kan vara privat dven pa dessa genom att dndra i install-
ningarna eller genom att inte gora bilderna synliga. Det betyder att
du kanske kan kontrollera ditt sociala liv - alltsd vem som omedel-
bart kan se dina inldgg — men plattformarna i sig har full tillgang till
all din data. Om en av dina vanner delar ett inldgg, tar en skarm-
dump eller taggar dig pa en offentlig sida ar din kontroll borta.

Overvég ifall du ska agera med flera identiteter pa sociala medier.
Du behdver inte anvdnda ditt eget namn. Ge ditt riktiga namn nar du
har fatt ditt forsta jobb och kan bygga upp en yrkesidentitet. Kolla
narmare i kapitlet FakeNameGenerator och Professionell identitet.

Anledningen till att du ska vara forsiktig med att dela upplysningar
om dig sjalv &r att sociala medier anvands av marknadsforings-
foretag (data brokers) for att lagra data, kategorisera méanniskor

och sélja data vidare till andra. Det kan t.o.m. handla om listor pa
personer som fatt cancer eller foraldrar till barn som détt i bilolyckor.

"Integritets-installningarna” pa t.ex. Facebook, Instagram och

Tik Tok &@r inte helt enkla att forsta sig pa. Forsok t.ex. sjalv att kolla
pa Stalkscan.com hur mycket du kan se om folk du inte &r van med
pa Facebook. Logga in med en profil som inte ar din egen, din vans
eller véns van. Du kan inte se ndgot om du inte &@r inloggad men
dina vdnner kan se mer @n vad en frammande profil kan se.
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Facebook-instéllningar

Som ett minimum ska du sla pa den funktion pa Facebook som gor
att du maste godkdnna om nagon ska kunna tagga dig eftersom
det i annat fall automatiskt dyker upp pa din vagg. Du hittar funk-
tionen under instdllningar/settings och Timeline/Tagging langst
ner under Review.

Under Integritet/Privacy kan du tacka nej till att sokmaskiner kan
hitta din Facebook profil och samtidigt forsdkra dig om att det &r
endast du som kan se din vankrets (den ar offentlig som standardin-
stallning och sdger mer om dig an du tror).

Folj dig sjalv med Stalkscan och anvand den till att ta bort dina
manga "gilla/likes” pd ett ganska snabbt satt. Om du vill avsluta ditt
Facebook-konto kan du géra det via den hér lanken
facebook.com/help/delete_account

FUNDERA PA OM DU FAKTISKT SKA DELA FOLJANDE

« Halsoinformation (inte heller att du, din bror eller din van blivit
botad fran cancer) och naturligtvis inte ditt personsignum och inte
heller din fodelsetid da det ar av stort varde for identitetstjuvar.

« Resplaner fore och under resan. Om du delar semesterbilder gor
det da efter semestern. Det finns smarta tjuvar liksom forsak-
ringsbolag sa skriv inte pa din ytterdorr att du inte &r hemma.

« Lopnings- och cykelturer - sd att man se var du bor

- Bilder pa barn - de ska sjalv ha majlighet att kontrollera sin data
nar de blir tillrackligt stora. Det galler aven minderariga syskon

« Naken- och fylleribilder eller andra komprometterande bilder
pa dig och andra (det skadar ditt omddme). Det ar olagligt att
dela nakenbilder pa folk utan deras samtycket

17



- Religiosa, politiska och sexuella asikter (kom ihdg det nar du
deltar i debatter med politiker pa Facebook)

+ Riskbeteende som kan skada ditt omdéme i férhdllande till
bland annat banker och férsakringsbolag

« Din position - dar du ar, ocksa pa Snapchat dar du idag kan
se var alla dina vanner befinner sig ifall de sagt ja till att dela posi-
tion med Snapchat

Alternativa sociala medier

Testa att fa med dina vanner till sociala medier som ger dig
kontrollen éver din data:

« Diaspora
« Mastodon
+ Minds

« Ello
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Appar och instadllningar

Var forsiktig nédr du laddar ner appar till din telefon (och undvik sa
ldngt som mojligt Facebook-appar), oavsett om det &r spel, quizz,
karridr-appar eller program. Kolla forst vilken data de vill ha av dig
och fraga dig sjalv om tjdnsten ar vérd din data.

Det ar svart att vardera priset pa sina egna uppgifter men vissa
appar begar atkomst till din kalender, dina kontakter och din
mikrofon utan att det ar nédvandigt. En vackarklocks-app behover
vél inte kdnna till din geografiska position? Men det behéver en
motions-app, vilket kanske ar ok sa lange du litar pa den leverantor
som star bakom appen.

Du behdver ga igenom instéllningarna pa din telefon (i Iphone:
anonymitet). Vilka appar har tillgéng till vilken data. Ofta har appar
tillgang till din mikrofon och din position och kan da spela in det
du pratar om med andra eller félja hur du ror dig. Kolla om du kan
stdnga av apparnas tillgang till mikrofon, position, foton, kamera
osv. ndr du inte anvander dem. Du behover ocksé stdnga av posi-
tionstjdnsterna fran din kamera om du vill att den meta-data

(tid och plats) som ligger gdmd i bilderna ska tas bort. | Iphone kan
du ocksa dvervaga att stanga “signifikanta platser” som finns under
platstjanster/systemtjanster.

Ett verktyg som ar bra for att se vem som forsoker anvanda din
webkamera och mic utan ditt tillstdnd pa din Mac ar Oversight som
du hittar pa objective-see.com/products/oversight.html
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Sopa igen dina spar

Det ar aldrig forsent att forsoka fa kontroll 6ver din data och sopa
igen de spar du vill bli av med. Vissa data kan ha spridits vidare och
det kan du inte fa kontroll 6ver men valdigt ofta kan du radera det
du vill bli av med.

Ett forsta steg ar att fraga sig sjalv vem som ursprungligen lagt
upp informationen om dig. En van, du sjalv pa ndgon annans site
eller kanske nagon helt annan. Du kan da ga till originalkallan och
be dem ta bort informationen. Om det t.ex. ar nagot du har skrivit
pa Instagram sa kan du ta bort det sjalv. Om du blivit taggad i ett
inlagg kan du begéra att den som gjort det tar bort taggningen.
Och om du hetsigt deltagit i en debatt pa en nyhetssida som ofta
hamnar hogt upp i s6kningsresultaten kan du be dem att ta bort
ditt namn eller atminstone pseudonymisera det — alltsa anvanda
annat namn an ditt eget (men ditt riktiga namn ar kdnt inom redak-
tionen). Pa sa satt forsvinner det efter en kort tid ndar man soker pa
ditt namn eftersom Googles och andra sokmaskiners algoritmer
kommer att skrivas 6ver gang pa gang.

P& Datainspektionen pa Aland di.ax, hittar du information om vilken
typ av uppgifter som inte far lamnas ut. Och nér du vander dig till
nagon och begar att de ska radera dina uppgifter sa kan du anvanda
dem som argument. Det samma kan du gora med dina vanner som
har lagt upp bilder och liknande utan din tillatelse. Det ar olagligt
att t.ex. lagga upp nakenbilder pa dig utan ditt samtycke.
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Pa norska slettmeg.no eller amerikanska justdelete.me kan du fa
hjdlp med att radera dina uppgifter fran en mangd olika webbsidor.
Pa deseat.me kan du hitta alla de tjanster som du har loggat in pa
med hjdlp av Google och hur du kan radera dem.

Pa Google kan du radera sokresultat med ditt namn om det ar
sammankopplat med en direkt 16gn eller om uppgiften ar féraldrad.
Du hittar webbplatser genom att soka pa "Delete me Google”. Det ar
en rattighet som endast vi i Europa har. Du kan ldsa mer i avsnittet
om dina rattigheter. Ditt telefonnummer &r automatiskt offentligt
och du maste sjalv meddela ditt telefonbolag om du 6nskar halla
det hemligt.
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Dina rattigheter

« Som europeisk medborgare har du en méngd réttigheter nar
det géller din data och som varken finns t.ex. i USA eller i Kina.
Ratten till privatliv & en méansklig rattighet och med det nya
dataskyddsdirektivet GDPR har du rétt till foljande:

- fainformation om nér din persondata behandlas
- fatillgang till den information som behandlas
- fa felaktig information rattad

« bliglomd - alltsa fa de delar av din information raderad som
ifrdgavarande tjanst inte har ratt att lagra med stéd av lagstiftning

- portabilitet — att ta med din information till konkurrerande data-
tjdnster i ett anvandbart format

- gorainvandningar mot dataanalys som baseras pa din information
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Vem kan jag lita pa

Punkterna nedan kan vara till hjalp nar du vill veta vem
du kan lita pa:

«+ Vad lever webbtjénsten av? Andras data eller forséljning av dem
for pengar eller en produkt eller en tjanst som inte ar baserat
pa din data? Med andra ord — om tjansten inte tar betalt for sin
produkt dr den inte gratis sa som den lovar. Da ar det du som ar
produkten - du betalar med dina eller dina vénners data (sasom
position, kontakter, inldgg osv).

- Var finns tjanstens huvudkontor? Om den &r i Europa ska den
folja en strangare lagstiftning an t.ex. i USA och Kina.

« Kan du tydligt se vem som &r ansvarig for webbtjansten och hur
du kan komma i kontakt med dem?

« Kan webbtjanstens anvandare interagera med dem som &r
ansvariga och med varandra och vad sdager de om produkten?

« Har verksamheten en integritetspolicy, en datapolicy eller ndgra
affarsvillkor, som vanliga manniskor kan forsta, har de formodli-
gen grundligt 6vervagt lagringen av din data.

- Séljer eller delar webbtjansten data med andra och vilka &@r dessa
i s fall? Kom ihdg att "gratis” innebdr betalning med din egen
information - till och med till tredje part.

« Ar webbtjinsten irlig géllande den data de samlar in om dig?
Jamfor vad de sager att de samlar in med de data som du tror att
de behover for att ge dig den service du fragar efter.
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« Hur syns webbtjansten pa olika tjdnster som rankar dem enligt
policy och regler, ex Ranking Digital Rights, TermsOfConditions,
Electronic Frontier Foundation och TrustPilot. Och vad kommer
fram om webbtjdnsten nar du soker pa dess namn och person-
data/integritet?

« Kom ihag att manga webbtjanster marknadsfor sig som om de &r
pa din sida. Var pa din vakt for sddan typ av marknadsféring
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Yrkesidentitet

Det ar viktigt att du ocksa ar synlig digitalt. Sociala medier ar bra
for att visa din yrkesidentitet med, dvs. ditt arbete och arbetsrelate-
rade saker eller om du har en kompetens (du &r t.ex. jattebra pa att
programmera) eller en sport osv som du vill visa upp. Nar du sdker
ditt forsta jobb bor du dérfor 6vervaga foljande:

Upptrad med ditt riktiga namn pa LinkedIn, about.me och Twitter.
com. Se till att du lagt upp ett bra foto pa dig och en kort biografi samt
tydlig information om hur du kan kontaktas — gérna en epost-adress.

Skapa din egen webbsida och hitta ndgra aterkommande ord som
du anvdnder om och om igen nér du skriver bloggposter och inne-
hall pa webbplatsen (da hittas du lattare genom en sékning). Det
handlar om att skapa ett sokbart innehall som du vill visa utat.

Om du ofta gillar saker pa Facebook och Twitter, testa da att logga

in med en av dem pa applymagicsauce.com. Har kan du fa en
analys av din psykologiska profil och fa en idé om vad andra ocksa
kan hitta om dig. Webbsidan &r utvecklad av forskare vid Cambridge
University och anvands av arbetsgivare och politiker for att rikta
meddelanden till dig. Man kan ocksa analysera texter pa webbsidan.

Kom ihag att det &r valdigt latt for andra att tolka saker om dig som du
ar oenig med och om du inte har nagorlunda kontroll 6ver dina digitala
fotspar kan du latt bli feltolkad. Om du inte fick komma till den och den
arbetsintervjun eller inte fick det och det studentjobbet sa far du sallan
veta om det beror pa dina digitala fotspar. Tank bara sjalv hur du gor nar
du ska undersoka nagot nytt eller forsoka fa reda pa mer om en person.
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Ovrlgt

Sténg wifi, bluetooth, mikrofon och position sa ofta som
mojligt. Ge endast de appar du litar pa tillgang till din mikrofon
(mdnga appar "lyssnar pa dig” for att samla in information om
dig) och din position/plats (som kan sdga lika mycket om dig
som dina fingeravtryck). Tejpa for din webbkamera eftersom
den kan bli hackad och andra kan titta pa dig.

«  Anvand inte samma l6senord pa alla dina tjanster. Det ar
t.o.m. battre att ha olika I6senord pa en liten lapp i din véska.
Losenordet ska alltid innehalla bade stora och sma bokstaver
och tal/specialtecken. Ladda eventuellt ner en password
manager (som du kan ha som app bade pa din dator och i
din telefon) med vilken du kan samla dina olika I6senord. Om
du anvander en sadan app behover du endast komma ihag
ett svart I6senord och de 6vriga finns odtkomliga for andra
personer. Valj iPpassword eller Keepass (open sorce, vilket ar
bra da andra kan se hur tjansten ar utvecklad).

«  Vilj sé langt som mgjligt webbsidor som borjar med https - s:et
berattar att sidan ar krypterad och skyddar darfor din information

- Anvand tvafaktor-identifiering pa de tjanster du anvander och
som erbjuder detta eller gor det sjalv. Sadana tjanster ar t.ex.
FreeOpt, Yubiko och LastPass
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Om du har tips om bra och sakra tjdnster eller om férbattrings-
forslag till guiden &@r du valkommen att rikta dem till

carola.eklund@regeringen.ax
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